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RESUMEN: El despliegue de un centro de
proceso de datos que responda adecuadamente a
las demandas empresariales tanto internas como
de mercado ha requerido considerar un gran
conjunto de factores.

En concreto, abordar los factores relativos a la
seguridad de la informacidn involucra un elevado
nimero de aspectos a tener en cuenta, entre ellos
acceso fisico a instalaciones, seguridad en el
perimetro de red, configuracién segura de
sistemas operativos y aplicaciones,
aseguramiento de la continuidad de negocio,
seguridad de los recursos humanos, requisitos
legales y gestion de la operacion.

Plantear todos estos problemas sin una
sistematica consolidada y probada es garantia de
fracaso.

A continuacion presentamos una sistematica
probada internacionalmente para proporcionar
una posible solucion a todas las cuestiones
mencionadas.

1. Introduccion

El Centro de Proceso de Datos de una
Organizaciéon proporciona el nucleo de la
infraestructura tecnologica de la misma. La
disponibilidad de los servicios albergados en el
mismo es fundamental para el desarrollo de la
actividad de la Organizacion. Por ello, Ia
seguridad de la informacion en un CPD es un
aspecto crucial cuyas implicaciones deben ser
consideradas con suma prudencia.

La seguridad implica garantizar unos niveles
de la triada CIA (siglas en inglés de
Confidencialidad, Integridad y Disponibilidad).
En el caso de un CPD, es primordial que la
busqueda de la integridad y disponibilidad no
recorten la disponibilidad de los servicios hasta
un limite en el que éstos no sean de utilidad para
la Organizacion.

A la hora de abordar la gestion de la
seguridad de la informacion, existen diversos
aspectos técnicos y organizativos que es
necesario tener en cuenta. La implantacion de un
nuevo CPD no debe diferenciarse del resto de
tareas TIC de la Organizacion en este sentido:

todos los aspectos de la seguridad en la
Organizacion que puedan verse afectados por la
situacion de su CPD deben ser gestionados
mediante el analisis de los riesgos implicitos al
CPD y el establecimiento de las medidas de
seguridad asociadas.

Esta ponencia describe los aspectos de
seguridad principales que es necesario considerar
en el despliegue de un nuevo CPD.

2. Seguridad Fisica

Las necesidades de seguridad del nuevo CPD
comienzan por considerar las amenazas que
fisicamente pueden afectar al mismo. Las
amenazas fisicas pueden clasificarse en tres
grupos:

* Acceso fisico no autorizado: incluye
amenazas como robo, destruccioén de equipos,
acceso a la consola de administracion, etc.

e Desastres naturales: ya sean terremotos,
tormentas eléctricas, inundaciones, etc.

¢ Desastres industriales: incendios, errores en la
red eléctrica (picos, caidas), temperatura o
humedad no adecuada, etc.

La primera medida de seguridad a adoptar es
evidente pero es comun que no se realice: es
necesario estudiar la localizacion del edificio, las
caracteristicas geologicas del terreno, la cercania
de rios, lagos, etc. Dentro del edificio, debera
localizarse el CPD en un lugar adecuado: se
recomienda evitar las plantas altas —las mas
afectadas por un temblor de tierra— el sotano y la
planta baja —las afectadas en caso de inundacion.
Asimismo, la situacion de los equipos dentro del
CPD debe evitar que se coloquen en el suelo y en
superficies  elevadas, siendo lo  mas
recomendable el uso de armarios rack.

La limpieza y el orden del CPD es
fundamental a la hora de evitar desastres como el
fuego o el fallo del hardware por contaminacion.
Es un fallo comun la presencia de embalajes,
rollos de cable, latiguillos de red sueltos, etc.
Toda la basura debe ser retirada y el cableado
debe ser realizado de forma pulcra, con
etiquetado de todos los cables y rosetas y, si es



posible la instalacion de falso suelo y falso techo.

El wuso de sistemas de alimentacion
ininterrumpida, aire acondicionado y control de
humedad y temperatura (HVAC) y sistemas de
proteccion  contra  incendios homologados
protegera los equipos del resto de desastres. En
caso de albergar soportes de almacenamiento en
el propio CPD, se recomienda la adquisicion de
un armario con llave, si es posible, ignifugo.

Finalmente, el acceso al CPD debe estar
restringido al personal de operacion y
administracion del mismo, a ser posible mediante
un sistema de acceso controlado
electronicamente con identificadores personales
y registro de entradas y salidas —por ejemplo,
usando tarjetas personales RFID. Asimismo, las
entrada y salida de material de y hacia el CPD
deben quedar registradas.

3. Seguridad perimetral

La infraestructura del CPD debe incluir
medidas de seguridad que protejan frente a
ataques a través de las redes a las que ésta esté
conectado. Puesto que el nucleo de la electronica
de red suele —y debe— estar situado en el CPD,
es necesario contemplar estas necesidades a la
hora de implantar un nuevo CPD.

Es comun que el acceso a internet sea un
recurso critico para la Organizacion, por lo que
se recomienda contratar dos proveedores de
acceso distintos y establecer una configuracion
en alta disponibilidad de todos los elementos de
red que se encuentren en la ruta hacia Internet
(cortafuegos, routers, switches, etc.). Esto es
especialmente  critico si la organizacion
proporciona servicios on-line, tales como
comercio electronico o hosting web.

Si es necesario implementar medidas
adicionales de seguridad perimetral como
IDS/IPS, filtrado de contenidos o antivirus de
correo electronico y/o navegacion web, asi como
mecanismos de acceso remoto (VPN), el
cortafuegos corporativo —o incluso el proxy, si se
dispone de ¢l- es el lugar idéneo para ello. De
este modo se centraliza la administracion de
estas medidas y se reducen los posibles puntos de
fallo. Actualmente, existe gran cantidad de
dispositivos ~ que implementan todas estas
funcionalidades en un tinico equipo.

Ademas de los evidentes mecanismos de
control que es necesario establecer desde y hacia
Internet, es muy conveniente realizar una
segregacion de redes. Es decir, conviene realizar
una division de la red interna de la Organizacion
en distintas subredes, interconectadas entre si por
cortafuegos que establezcan los flujos de

informaciéon permitidos entre cada una. Cada
servidor, en funcion de las necesidades de
control de acceso de las aplicaciones que ejecute,
se conectara finalmente a una de estas subredes.
El siguiente esquema muestra una arquitectura de
red de ejemplo que sigue estas directrices.

Red de senvicios internos
Cortafuegos

Red de usuarios

4. Seguridad del sistema operativo

El sistema operativo de los equipos que se
encuentren albergados en el CPD es el siguiente
elemento a proteger, puesto que constituye la
base del software que proporcionara los servicios
a la Organizacion y a sus clientes.

Obviamente, las medidas de seguridad a
aplicar dependeran en gran medida del sistema
operativo que se trate, pero pueden agruparse
segun su funcion:

* Autenticacion: el  establecimiento  de
contrasefias seguras, especialmente para las
cuentas de administracion del sistema
operativo y los servicios del mismo, para lo
que puede usarse software de generacion de
contrasefias seguras y de deteccion de
contrasefias inseguras (password crackers).
Asimismo, puede considerarse el uso de
mecanismos de autenticacion fuerte para los
sistemas mas importantes.

* Control de acceso: el establecimiento de listas
de control de acceso (ACL) que limiten los
recursos del sistema a los que los usuarios y
aplicaciones pueden acceder es un pilar
fundamental para proteger la integridad y
confidencialidad de los mismos.

e Limitacion de privilegios de usuario:
siguiendo el principio de minimo privilegio',
el uso de cuentas de usuario del sistema con
privilegios especiales, tales como root o
Administrador, debe limitarse o incluso
prohibirse. En su lugar deben usarse métodos
de  ejecucion  segura de  comandos

1 El principio de minimo privilegio (least privilege)
establece que una entidad debe poseer Unicamente el
minimo privilegio posible que le permita realizar su labor.



privilegiados, como RunAs o sudo.

* Monitorizacidén: una revision periddica de los
registros de actividad (logs) de los registros de
actividad, unido a un correcto sistema de
autenticacion e identificacion de usuarios,
facilita la deteccion y la identificacion de las
causas de errores o ataques sufridos, que es el
primer paso para mitigarlos.

* Gestion de recursos: la limitacion del espacio
en disco o la capacidad maxima de proceso a
utilizar (cuotas de disco y procesador)
evitardn que el sistema agote estos recursos
por causa de un usuario o aplicacion, lo que
provocaria una denegacion de servicio.

* Desactivacion de servicios innecesarios: el
principio de minimo privilegio establece que
todo aquéllo que no sea estrictamente
necesario debe ser desactivado, para reducir
posibles puntos de fallo.

e Opciones de seguridad: la aplicacion de
opciones de configuracion de seguridad al
sistema operativo y a las aplicaciones debe
realizarse siempre que éstas no interfieran el
funcionamiento correcto de los mismos.

¢ Uso de software de seguridad para el sistema:
puede instalarse software especifico de
seguridad, como sistemas de deteccion de
intrusiones a nivel de equipo (HIDS, Host
Intrusion Detection System) o antivirus, en los
servidores corporativos.

Para realizar la configuracion segura de los
sistemas operativos, se recomienda el uso de
guias de configuracion segura de los fabricantes
del software. Asimismo, existen diversas
entidades, como el NIST? que proporcionan
guias de configuracion segura para los sistemas
operativos mas comunes.

5. Seguridad de las aplicaciones

Las aplicaciones son el elemento final que
procesa la informacion que es necesario proteger,
por lo que cualquier amenaza que las afecte
podra verse reflejada en los datos que manejan.

Las aplicaciones principales que se ejecutan
en los equipos situados en el nuevo CPD seran
principalmente de tipo cliente/servidor, modelo
segun el cual uno o varios clientes se conectan al
servidor para introducir datos, ordenar
operaciones con los mismos y recibir la salida de
estas operaciones. Ejemplos de este tipo de
aplicaciones son sistemas de gestion de bases de
datos (DBMS, DataBase Management System),
aplicaciones web, ERP (Enterprise Resource

2 National Institute of Standards and Technology

Planning), servicio de correo electronico, etc.

Aunque en este tipo de arquitectura es
necesario asegurar el cliente mediante el que se
accede a los datos, nos centraremos en la
medidas de seguridad que sean directamente
aplicables a los servidores.

Al igual que ocurre con el sistema operativo,
es necesario realizar una configuracion segura de
las aplicaciones disponibles. Los aspectos
principales a considerar son:

* Identificacion y autenticacion de usuarios: la
correcta identificacion de los usuarios y la
autenticacion de los mismos es fundamental
para asegurar la trazabilidad®.

* Control de acceso: las aplicaciones deben
incluir mecanismos de control de acceso que
limiten la funcionalidad y los datos a los que
cada usuario tiene acceso, en funcion de las
necesidades del mismo, siguiendo siempre el
principio de minimo privilegio. La mayor
parte de aplicaciones off the shelf proporciona
esta funcionalidad, y es fundamental asegurar
que todo desarrollo a medida también la
implemente.

* Monitorizaciéon: toda accién que implique
acceso o modificacion de datos debe ser
registrada, incluyendo en dicho registro fecha,
hora y autor de la misma.

* Desactivacion de funcionalidad innecesaria:
de nuevo segin el principio de minimo
privilegio, cualquier funcionalidad incluida en
el software que no sea estrictamente necesaria
debe ser desactivada o desinstalada.

* Opciones de seguridad: la aplicacion de
opciones de seguridad debe realizarse
siguiendo las guias del fabricante del software
o guias de otras organizaciones expertas.

* Realizacion de comprobaciones de seguridad,
auditorias y tests de intrusion: aplicable a las
aplicaciones y al sistema operativo, la
realizacion periddica de auditorias, tests de
intrusiéon y comprobaciones de seguridad,
especialmente si son realizados por terceros,
proporciona una medida objetiva del nivel de
seguridad existente en la Organizacion.

6. Recuperacion y continuidad de negocio

Las medidas de recuperacion y continuidad
tienen como objetivo garantizar la disponibilidad
maxima del servicio, especialmente en caso de
desastre. Como parte de los planes de

3 La trazabilidad permite determinar el responsable de cada
accion realizada sobre el sistema.



continuidad de negocio/planes de contingencia
de la Organizacion, el establecimiento de
medidas de recuperacion y alta disponibilidad
para los elementos del CPD juega un papel
fundamental a la hora de cumplir dicho objetivo.

Las medidas de recuperacion y continuidad
pueden diferenciarse en dos grupos:

* Medidas de redundancia: su objetivo es
garantizar que el sistema no quedard
inoperante en caso de que un Unico elemento
del mismo falle. Para ello, se duplican los
recursos que podrian fallar, como pueden ser
fuentes de alimentacion, discos duros o
equipos completos.

* Medidas de salvaguarda y recuperacion:
tienen como objetivo la recuperacion de la
informacion en caso de borrado de la misma o
fallo total de los soportes de almacenamiento
que la conservan.

Las medidas de redundancia mas comunes
son el uso de unidades RAID* para el
almacenamiento de datos y la instalacion de
servidores en alta disponibilidad. En este ultimo
caso, suele ser posible utilizar la capacidad de
ambos servidores en lo que se denomina
configuracion de alta disponibilidad y
equilibrado de carga (HA/LB, High Availability
& Load Balancing).

Respecto a las copias de seguridad, es
necesario tener en cuenta varios aspectos, como
el tipo de copia de seguridad a realizar (totales,
incrementales, diferenciales) y el periodo de
rotacion de los soportes (es decir, el tiempo que
se conservaran las copias). Es fundamental que,
para permitir la recuperacion de los datos en caso
de destruccion total del CPD, se realicen al
menos dos copias de la informacién y una de
éstas se almacene fuera de las instalaciones de la
Organizacion.

Es muy importante recalcar que un tipo de
medidas no sustituye al otro, aunque pudiese
parecerlo: por ejemplo, un sistema RAID no
proporciona proteccion frente a un borrado
accidental de datos.

7. Seguridad del personal

Los wusuarios y administradores de los
sistemas albergados en el CPD son los que
utilizardn finalmente el software y los datos. La
seguridad de los sistemas de informacién se ve
afectada por todos los componentes que los
forman, y las personas suelen ser el elemento
mas inseguro. Por ello, la seguridad debe
considerarse una labor de toda la Organizacion,
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no unicamente de los administradores de
sistemas y los responsables de seguridad.

Los planes de formacion del personal deben
incluir temas especificos sobre de seguridad de la
informacion, a distintos niveles (usuario,
administrador, directivo, etc.). Asuntos tan
simples y a su vez tan importantes como la
eleccion de contrasefias seguras o el uso correcto
de los servicios de la Organizacién suelen ser
obviados frecuentemente.

Asimismo, es fundamental que exista una
definicion clara de las responsabilidades del
personal en cuanto a la seguridad del sistema, asi
como un procedimiento disciplinario a adoptar
en caso de que su incumplimiento. Un método
sencillo para que todos los empleados conozcan
estas responsabilidades es publicarlas en la
intranet ¢ incluirlas como clausulas en los
contratos laborales.

Analogamente, las relaciones con terceros, ya
sean clientes, proveedores o subcontratas, deben
incluir clausulas especificas sobre seguridad,
especialmente en cuanto al tratamiento de datos
de caracter personal, como luego veremos.

8. Requisitos legales

Aparte de los  requisitos legales
arquitectonicos y frente a riesgos laborales de las
instalaciones de la  Organizacion, los
requerimientos  legales principales  vienen
determinados por la LOPD’ y el RMS®.

Los aspectos regulados por la LOPD se
refieren al uso y tratamiento de los datos de
caracter personal que se alberguen en los equipos
de la Organizacion. Los requisitos principales
que establece la ley, cuyo cumplimiento sera
necesario asegurar para los ficheros con datos de
caracter personal en la Organizacion, son:

* Informacion al afectado y necesidad de
disponer de su aceptacion a la hora de recabar
y ceder los datos.

* Registro de los ficheros que contengan datos
de caracter personal en el Registro General de
Proteccion de Datos (RGPD).

* Uso de los datos Ginicamente para el cometido
para el que fueron recogidos, deber de secreto
y mantenimiento de la calidad (exactitud) de
los mismos.

e Garantia de los derechos de acceso,
rectificacion, cancelacion y oposicion para el

5 Ley Orgénica de Proteccién de Datos de caracter personal,
Ley Organica 15/1999

6 Reglamento de Medidas de Seguridad, Real Decreto
994/1999



afectado.

* Cumplimiento de las medidas de seguridad
pertinentes, que actualmente se recogen en el
RMS.

* Regulacion de las transferencias
internacionales de datos de caracter personal.

El RMS define tres niveles de seguridad
aplicables a los ficheros que contengan datos de
caracter personal y establece una serie de
medidas técnicas que es necesario cumplir en
funcion de cada nivel de seguridad. Las
principales medidas de seguridad que pueden
afectar al despliegue de un CPD son:

» Existencia de un documento de seguridad que
recoja la normativa de seguridad y defina las
obligaciones del personal en relaciéon a datos
de caracter personal. (Nivel basico)

* Mantenimiento de un registro de incidencias
especificas sobre datos de caracter personal.
(Nivel basico)

e Implementacion = de  mecanismos  de
identificacion, autenticacion y control de
acceso de usuarios a los datos de caracter
personal. (Nivel basico)

* Gestion de soportes que contengan datos de
caracter personal, incluyendo la identificacion
inequivoca de los mismos y el requerimiento
de autorizacion para su salida de las
instalaciones de la Organizacion. (Nivel
basico)

* Realizacion de copias de respaldo, al menos
semanales, que garanticen la reconstruccion
de los datos en caso de desastre. (Nivel
basico)

* Identificacion de uno o varios responsables de
seguridad en el Documento de seguridad.
(Nivel medio)

¢ Realizacion de  auditorias  sobre el
cumplimiento de las medidas de seguridad,
internas o externas, al menos cada dos afos.
(Nivel medio)

* Limitacion de la posibilidad de intentar
reiteradamente el acceso no autorizado al
sistema de informacion. (Nivel medio)

* Limitacion del acceso fisico a las
instalaciones que alberguen datos de caracter
personal unicamente a los responsables
recogidos en el Documento de seguridad.
(Nivel medio)

* Gestion de soportes: elaboracion de un
registro de entrada/salida de soporte,

existencia de mecanismos de destruccion de
soportes tras su vida util e implantacion de
medidas que impidan el acceso a la
informacion albergada en soportes en transito.
(Nivel medio)

* Las pruebas de sistemas de informacion se
realizaran con datos ficticios, salvo que se
asegure el mismo nivel de seguridad sobre los
datos de caracter personal utilizados que
tendrian sobre los sistemas en produccion.
(Nivel medio)

* Existencia de un registro de acceso que
almacene usuario, fecha y hora, éxito o
fracaso del intento de acceso y, en caso de
éxito, el registro accedido. Este registro se
conservara al menos dos afios, sera gestionado
y revisado mensualmente por el responsable
de seguridad competente. (Nivel alto)

* Se almacenaran copias de respaldo en un lugar
diferente de aquél que almacene los datos, que
debe cumplir estas mismas medidas de
seguridad. (Nivel alto)

¢ La transmision de los datos a través de redes
de telecomunicaciones se realizara cifrandolos
previamente, o utilizando cualquier otro
mecanismo que impida el acceso a los
mismos. (Nivel alto)

El cumplimiento de los requisitos legales
establecidos por la LOPD y el RMS implicaran
el establecimiento o endurecimiento de las
medidas de seguridad planificadas para el CPD,
especialmente en cuanto a los mecanismos de
control de acceso y monitorizacion, copias de
respaldo, cifrado, gestion de soportes y
realizacion de pruebas.

Asimismo, sera necesario considerar una
estructura  organizativa necesaria para el
cumplimiento de estos requisitos, que a ser
posible conviene integrar con la infraestructura
organizativa para la seguridad y la explotacion de
sistemas que se describe en los siguientes
apartados.

Finalmente, cabe destacar que, en caso de que la
Organizacion se dedique a la prestacion de
servicios de la Sociedad de la Informacion, tales
como comercio electronico o servicios de acceso
a Internet, serd de aplicacion la LSSI’, que
establece otra serie de requisitos, la mayor parte
de los cuales son organizativos y de inscripcion
en registros de la Administracion Publica y otros
de indole técnica.

7  Ley 34/2002, de 11 de julio, de servicios de la sociedad de
la informacién y de comercio electronico.



9. Gestion del CPD: ITIL

La gestion de un CPD medianamente
complejo puede convertirse en una tarea cadtica
si no se establece una infraestructura
organizativa adecuada para ello.

En un entorno empresarial donde las
necesidades y exigencias de los clientes y
usuarios son cada vez mayores, ITIL (Libreria de
Infraestructura de TI) aparece como la solucion
de referencia para alinear los sistemas de
informacion con la estrategia de negocio dotando
de robustez, fiabilidad y control a los sistemas de
produccion dentro del ambito de las TIC.

Los continuos cambios en los sistemas
productivos y la exigencias de tiempo que estos
conllevan, han derivado en el aumento
progresivo de la variable reactiva en el
desempeno de los departamentos de TI de las
organizaciones frente a la capacidad proactiva,
deseable en cualquier entorno, con el
consiguiente aumento de los costes de TI
asociados a labores de soporte y mantenimiento.
ITIL, como conjunto de buenas practicas, se
configura a partir de las experiencias extraidas de
organismos de referencia mundial, tanto en el
entorno privado como en el publico, y junto a la
clara orientacion a los modelos de excelencia
empresarial actuales, orientados a procesos y a
sistemas de gestion de la calidad total (TQM,
Total Quality Management), dota a la solucion de
una garantias innatas de ¢éxito de cara a su
implantacion.

Las mejores practicas en la gestion de
servicios informaticos, dentro del marco de
referencia ITIL, se incluye en dos libros
principales: Service Support (apoyo de servicios)
y Service Delivery (provision de servicios). Si
bien, la libreria de servicios ITIL incluye otras
guias para cubrir la gestion completa de servicios
de TI, otras metodologias o normas
internacionales existentes en el ambito de la
seguridad o la gestion y desarrollo de
aplicaciones interrelacionadas de forma adecuada
con ITIL, ofrecen un solucion mas potente a la
gestion integral de la TI.

En un sistema de gestion integral orientado a
procesos debemos tener en cuenta los siguientes
marcos de trabajo para obtener los maximos
beneficios de nuestra inversion y un ROI mas
rapido y controlado de estas:

* Gestion de Aplicaciones y Ciclo de vida del
Desarrollo Software.

* Gestion de la Seguridad.

¢ QGestion de la Infraestructura.

* Gestion del Negocio.

* Gestion de la Innovacion Tecnoldgica.

Donde ITIL, y mas concretamente los
procesos asociados a los componentes de apoyo
a servicios y provision de servicios, actiia como
punto de unién y control de todos ellos
asegurando la maxima calidad del servicio
ofrecido al cliente y usuario final.

Desde el punto de vista de la seguridad y en
el ambito de los grandes Centros de Proceso de
Datos, ITIL habilita por medio del proceso de
Gestion de Cambios, un lugar donde validar y
controlar las cambios en produccion, incluyendo
en estas, el cumplimiento de las politicas de
seguridad y la revision posterior de los sistemas.
Las interrelaciones entre los procesos de un
SGSI y un sistema de gestion de servicios basado
en el marco de trabajo ITIL, se extiende a otros
procesos como el proceso de gestion de
incidencias, el proceso de gestion de problemas,
el proceso de gestion de la configuracion o el
proceso de gestion de la continuidad, ya que,
cada una de las actuaciones realizadas o
analizadas por estos pueden tener implicaciones
de seguridad en el entorno.

SGSI G. Incidencias
G. Problemas I

G. Cambios
G. Configuracion I

Apoyo a Servicio G.Lanzamientos I

ITIL ofrece un elemento que resulta
diferencial para una correcta Gestion de Riesgos:
el conocimiento actualizado y detallado de todos
los activos de la Organizacion y dependencias
entre ellos. Dicho conocimiento, gestionado
desde el proceso de Gestion de la Configuracion
de Apoyo al Servicio, se alamcena en la CMDB
(Configuration Management Database) que da
soporte al resto de procesos del modelo.

Disponer del repositorio actualizado de
elementos del sistema habilita de forma casi
natural el Andlisis de Riesgos en la fase de
Planificacion del SGSI y cuya permanente
actualizacion resultara de vital importancia una



vez implantado el SGSI.

Adicionalmente, desde el punto de vista de la
certificacion de nuestro sistema de gestion
integral de servicios y nuestro SGSI, cabe
destacar que la integracion de ISO 20000
(alineada con ITIL) con ISO 27001 e ISO 9001
puede componer un sistema de gestion completo
y potente en empresas que tengan los suficientes
recursos como para cometer un proyecto de estas
caracteristicas.

A la hora de analizar tanto un sistema gestion
de TI, gestion del desarrollo y/o de gestion de la
seguridad (SGSI) es aconsejable establecer, a
priori y de forma clara y acotada, los puntos de
union y el mapa de procesos completo del
sistema a implantar, identificando los canales y
actividades donde se van a establecer las
validaciones y controles necesarios para asegurar
la estabilidad y seguridad de nuestro live
enviroment. De esta forma maximizaremos desde
un principio las posibilidades de éxito de nuestra
implantaciéon y minimizaremos el rechazo al
cambio producido por constantes cambios de
alcance y flujos de trabajo necesarios al
evolucionar los procesos por falta de definicion e
integracion.

10.Sistema de Gestion de la Seguridad de la
Informacién

Abordar los aspectos de seguridad descritos
anteriormente de forma sistematica exige la
utilizacion de un codigo de buenas practicas y
estandares con experiencia demostrada.

Como respuesta a esta necesidad, la reciente
norma ISO/IEC27001 define los requisitos para
el establecimiento de un Sistema de Gestion de la
Seguridad de la Informacion (SGSI).

El SGSI permite a la Organizacion alinear las
actuaciones en materia de seguridad de la
informaciéon con los objetivos estratégicos de
negocio de la misma. Asimismo, facilita la
identificacion de las iniciativas de seguridad
prioritarias a abordar y proporciona mecanismos
de medicion del ROI en materia de seguridad.

Para conseguir su objetivo, el SGSI se basa
en un ciclo PDCA?® continuo, cuyas tareas
principales se describen brevemente a
continuacion:

* Planificacion: consiste en la realizacion de un
analisis de riesgos que permita establecer qué
medidas de seguridad es necesario implantar
en las siguientes fases del ciclo.

e Accion: durante esta fase, se realizara la

8  Plan Do Check Act o Planificar, Hacer, Medir y Actuar

implantaciéon de las medidas de seguridad
seleccionadas.

* Medicion: mediante la definicion de unas
métricas, se comprobara la efectividad de las
medidas de seguridad adoptadas.

* Actuacion: se estudiaran acciones correctivas
y preventivas que permitan mejorar la
seguridad del sistema, volviendo de nuevo a la
fase de planificacion.

El siguiente esquema resume el ciclo PDCA.

Planificar

Politica de Seguridad

Actuar

Acciones Correctivas
Acciones Preventivas

Alcance del SGSI
Anélisis de Riesgos
Seleccién de controles

PDCA

ficar Hacer

Auditorfa Interna del SGSI ) Implantacion del SGSI
Implantacién de Controles

. J

11.Conclusiones

El empleo de los estandares de seguridad
ISO/IEC 27001 y de operaciones ITIL e ISO
20000, asi como de calidad ISO 9001:2000,
complementados con la experiencia y conjunto
de buenas practicas descritos en los diferentes
apartados de este documento, permiten abordar
con ciertas garantias unos niveles de seguridad
aceptables en la instalacion, despliegue y
operacion de un CPD.

Como conclusion podemos asegurar que la
seguridad de un CPD no se limita a un conjunto
de procedimientos y politicas publicados en la
intranet de la Organizacioén: son un conjunto de
procesos que interactian con los distintos marcos
de gestion de cada uno de los elementos de un
sistema de informacion para controlar y
garantizar la seguridad integral de un entorno
empresarial, que se ven respaldados por una serie
de medidas técnicas y herramientas.
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